Civila tekniktrender med relevans for

cyberforsvar — sammanfattning

Projektet Omvirldsanalys av koncept och teknik 61 cyberforsvar kartligger civil kunskap f6r cyberforsvaret. Detta memo
sammanfattar rapporten Civila tekniktrender med relevans for cyberforsvar — Explorativ analys av trender 2026 (FOI-R--5956--SE).

10 TEKNIKTRENDER har valts ut baserat pa
spaningar fran nagra analysforetag. Memoforfattarna har
bedémt trenderna utifrin relevansen fér Férsvarsmakten och
sarskilt cyberforsvaret. Trenderna dr dven relevanta f6r
cybersikerhetsarbete. Utifran trenderna besvaras féljande
fragor:
1. Vilka trender beskrivna av analysféretag ir relevanta
for cyberforsvaret?
2. Vad rekommenderas cyberforsvaret gora for att
hantera trenderna?
De flesta av trenderna ror artificiell intelligens (Al) och frimst
stora sprakmodeller i exempelvis chattbottar. Trenderna rér
dven moln och kryptering. Nedan foérklaras varje trend kort,
foljt av rekommendationer till cyberférsvaret.

Multiagenta system
Enskilda specialiserade Al-agenter har borjat koordineras f6r

att tillsammans utféra arbetsfléden med flera steg och na mer
komplexa mél. Rekommendationer:

R1. Analysera hur multiagenta system kan koordineras
utan att kontrollen av agenterna Gvergar till
motstindare.

R2. Analysera hur ett Al-baserat cyberforsvar skulle se ut
organisatoriskt nir det kompletteras av multiagenta

system.

Tillgang till Al-modeller och Al-berdkningskapacitet
Allt mer Al inf6rs vilket kraftigt 6kar behovet av berdknings-

kapacitet. De stora kraven pa beridkningskapacitet gor i sin tur
att fa aktorer kan bygga egna Al-modeller som kan mita sig
med de bista. Detta ger en utmaning med att fa limplig
tillgang till AI-modeller. Rekommendationer:

R3. Analysera f6r vad det dr limpligt att anvinda
molnbaserade Al-modeller kontra lokala modeller,
exempelvis vilken verksamhet som har kortvariga
krav pa konfidentialitet.

R4. Trina pa att uppticka och kidnna igen skyddsricken i
Al-modeller och dir de ger anvindarna vilseledande

svar.
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Molntjansters utmaningar
Den sikerhetspolitiska utvecklingen 6kar behoven av battre

kontroll 6ver data och tjinster, vilket stiller krav pd
molntjansterna. Den 6kade kontrollen kan delvis hanteras
med tekniska l6sningar som kryptering, delvis genom att
skapa redundans med andra molntjinster eller helt migrera till
suverina eller lokala molnlsningar. Rekommendationer:
R5.  Analysera for vilka anvindningsomraden som
externa moln kan anvindas genom konfidentiell
databehandling eller annan teknik.
R6.  Folj utvecklingen av EU:s Cloud Sovereignty
Framework [1], Natos inférskaffande av Google
Cloud Air-Gapped [2] samt liknande initiativ.

Al-baserad mjukvaruutveckling
Organisationer ser produktivitetsférdelar och ligre kostnader

med att utveckla mjukvara med hjilp av Al
Rekommendationer:

R7. Trina pa att hitta sarbarheter i kod skriven med Al-
baserad mjukvaruutveckling, med tanke pa de sirdrag
som priglar Al-kod.

R8. Analysera hur kodgranskningskompetens ska
uppritthallas pa sikt om kodskrivning inte lingre
prioriteras hos universitet och foretag.

R9. Analysera vilka operativa, stédjande och ledande
rollers uppgifter som kan férsvinna eller flyttas med
anledning av Al samt vilka nya roller som kan

tillkomma.

Al for cyberforsvar
Al missbrukas allt mer av angripare, vilket ocksa 6kar

intresset av proaktivt AI-férsvar. Rekommendationer:

R10. Skapa fortrogenhet med Nist IR 8596 [3] om f6rsvar
och angrepp med och mot Al

R11. Analysera hur ritt nivd av tillit till AI ska uppnés och
vilka typer av fel som Al kommer gora i vilka
férsvarssituationer.

R12. Analysera vilka férsvarsuppgifter som dr mest
limpade f6r Al och vilket behov av specialisering
som finns f6r dessa uppgifter.
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Digitalt ursprung
Organisationer star infér 6kade risker med kodmanipulation

och Al-driven desinformation, vilket skapar behov av bittre
verifiering hos tredjepartsmjukvara och Al-genererat innehall.
Rekommendationer:
R13. Trina pa att motstd Al-baserad social manipulation.
R14. Folj utvecklingen av mirkning av Al-genererat
innehdll, exempelvis hur arbete fortlper med EU:s
Code of Practice on Marking and Labelling of Al-
generated content [4].

Postkvantkryptering
Otrganisationer har lagt mer fokus pa att planera fér byten av

kryptoalgoritmer, for att motstd de nya angrepp som skulle
realiseras med kvantdatorer nir dessa nar tillricklig kapacitet.
Rekommendationer:

R15. Analysera Nists [5] och NCSC:s [6] vigledningar och
notera svira moment, sirskilt i kombination med
erfarenheter fran tidigare 6vergingar mellan
kryptosystem.

Sakerhet for stora sprdkmodeller
Nya sikerhetsmekanismer infors f6r stora sprakmodeller som

svar pa de nya sidkerhetsproblem som uppstar nir Al-
modellerna blir allt mer kraftfulla. Rekommendationer:
R16. Identifiera hur exponering och behérigheter paverkar
limpliga anvindningsomraden for sprakmodeller.
R17. Skapa fértrogenhet med angrepp och skydd i Mitre
Atlas [7] och i Owasps taxonomi [8].
R18. Testa olika sitt att kringga stora sprikmodellers

sikerhetsmekanismer.

Fysisk Al

Organisationer férsoker 6verféra férdelar med rent digital Al
till AI som mer interagerar med den fysiska omgivningen, i
smarta byggnader, robotar etc. Rekommendationer:
R19. Analysera skillnader mellan férsvar av fysisk Al och
forsvar av traditionella cyberfysiska system.
R20. Analysera varianter av promptinjektion for fysisk AL
R21. Ova pa CEMA (cyber och telekrig) fér Al-drénare.

Avslutande ord
De flesta av trenderna ror Al vilket stimmer vil med den

generella omvirldsutvecklingen. De enorma summor som
liggs pa Al gor det rimligt att dessa trender fortsitter de
ndrmaste dren. De mest populira Al-teknikerna har dock
inneboende begrinsningar med hallucinationer och
svérigheter att skapa en modell av virlden. Trenden om moln
handlar om nagot som ir relativt moget tekniskt sett, men dar
utmaningarna handlar om vem som ska ha kontroll éver data.
Dirtill finns trenden om att proaktivt gi 6ver till
krypteringsalgoritmer som ar sdkra mot kvantdatorer, trots att

kraftfulla kvantdatorer annu inte finns.

Forsvarsmakten har sedan tidigare strategier som ror
trenderna. Férhoppningsvis kan realiseringarna av strategierna
stodjas av de rekommendationer som ges hir. Dessa
rekommendationer rér tre behov:
e  Skydda och forsvara Al-baserade system eller att
nyttja Al for att skydda och forsvara.
e Andrai organisatoriska roller, pga. inférandet av AL
e  Uppni suverinitet utan att gd miste om de positiva
effekter som utlovas av Al och andra trender. u
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